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Сформулирована концепция 
защиты от утечек, вызванных 
вредоносным программным 
обеспечением

Валерий Коржов
Computerworld Россия

И
нструменты защиты от утечки данных (Da-
ta Leakage Protection, DLP) существуют до-
вольно давно. Их концепция оформилась 
после принятия в 2002 году в США закона 

Сарбейнса-Оксли, который, в частности, обязал 
компании фиксировать утечки конфиденциаль-
ных данных и сообщать о них клиентам. Для ре-
ализации этих требований и появился класс про-
граммных продуктов, контролирующих переда-
чу данных и фиксирующих случаи передачи во-
вне конфиденциальных сведений, таких как пер-
сональные данные, номера кредитных карт, па-
роли и др.  В России первым специализирован-
ным поставщиком решений этого класса продук-
тов стала образованная в 2004 году компания In-
foWatch. Несколько позже сформировалось про-
фессиональное объединение DLP Expert, ежегод-
но оно проводит конференцию DLP-Russia, посвя-
щенную проблемам защиты от утечек конфиден-
циальной информации.

14-15 октября состоялась третья конференция, 
и на ней были сформулированы новые принципы по-
строения DLP. Тарик Мустафа, директор и основа-
тель компании nexTier Network, описал новый тип 
защиты, которую он назвал Malicious Data Leak Pre-
vention (MDLP), то есть «защита от воровства дан-
ных посредством вредоносных программ». Дело 
в том, что классические продукты DLP защищают 
в основном от утечек по открытым каналам, таким 
как электронная почта, протокол HTTP, флэшки 

и др. Для корректной работы такого инструмента 
важно, чтобы он мог разобрать, какие именно дан-
ные передаются по каналу. Утечки такого рода вы-
званы в основном нарушениями в работе с конфи-
денциальной информацией.

В то же время профессиональные утечки, как 
правило, организуются с помощью специализиро-
ванных программных средств, которые предна-
значены для организации скрытых каналов пере-
дачи данных. Они не позволяют сенсорам класси-

ческого DLP-инструментария прочитать содержи-
мое, используя для этого шифрование и необычные 
протоколы. Как результат доступные на рынке ин-
струменты DLP не могут защитить от атак с помо-
щью подобного типа троянских программ. Для за-
щиты от подобных приложений, по мнению Муста-
фы, нужно использовать специальные методы опре-
деления утечек и защиты от них.

Технологическую концепцию построения MDLP 
сформулировал Джо Стюарт, директор по исследова-
ниям вредоносных программ компании SecureWorks. 
Он считает, что от утечек, вызванных  троянскими 
программами, можно защититься многоуровневой 
обороной, которая состоит из системы управления об-
новлениями, антивируса, межсетевого экрана, URL-
фильтра, системы предотвращения вторжений (Intru-
sion Prevention System, IPS) и HIPS, а также системы 
контроля приложений. Пикантность ситуации в том, 
что именно такую систему защиты требует постро-
ить ФСТЭК для защиты персональных данных от 
утечек. И чиновников часто обвиняли в том, что их 
система защиты не контролирует собственно содер-
жание открытых каналов, по которым данные так-
же могут утечь. Впрочем, похожесть методов, скорее 
всего, связана с одинаковой моделью угроз: и ФСТЭК, 
и идеологи MDLP рассматривают в основном угрозы 
со стороны внешних нарушителей, а классические 
DLP защищают от внутренних угроз.

Следует отметить, что стек перечисленных 
Стюартом технологий уже реализован во многих 
продуктах класса Internet Security, это антивирус-
ный комбайн,  включающий в себя самые различ-
ные защитные механизмы. Фактически это означа-
ет, что антивирусные продукты уже сейчас готовы 
взять на себя роль MDLP: все компоненты для это-
го уже есть, однако нужно, чтобы разработчики 
антивирусного программного обеспечения могли 
с помощью своих продуктов блокировать скрытые 
каналы утечек, организованных троянцами. «Ла-
боратория Касперского» уже создала в Новосибир-
ске лабораторию защиты информации от внутрен-
них угроз, и в ней, похоже, работают над решени-
ем указанной задачи. Важно только понимать, что 
MDLP  является не противопоставлением класси-
ческому варианту DLP, а его продолжением. Лишь 
комплексное решение позволит защититься от уте-
чек различных типов. 

Майкл Кон
Служба новостей IDG, Пекин
Генеральный прокурор США Эрик 
Холдер посетил Пекин, чтобы обсу-
дить с властями Китая, который счи-
тается рассадником пиратства и под-
делки товаров, возможности улучше-
ния координации усилий с США в деле 
борьбы с нарушениями прав на интел-
лектуальную собственность.

По сообщению китайских государ-
ственных СМИ, Холдер провел перего-
воры по данной проблеме с представи-
телями верховных властей страны. До 
этого он побывал в Гонконге, где в хо-
де деловых встреч подчеркнул необхо-
димость борьбы с нарушениями прав 

на интеллектуальную собственность. 
По сведениям Холдера, такие наруше-
ния нанесли компаниям ущерб в мил-
лиарды долларов, в то время как по-
требители подвергались риску, неосо-
знанно пользуясь некаче-
ственными поддельными 
товарами: «Слишком дол-
го считалось, что пират-
ство в порядке вещей. Пора этому по-
ложить конец».

От нарушений прав на интеллекту
альную собственность страдают произво-
дители ИТ-продукции. Пиратство музы-
ки, кинофильмов и программного обеспе-
чения процветает в Китае, где нелегаль-
ные копии продаются прямо на улицах.

Согласно докладу Business Soft-
ware Alliance и IDC, в 2009 году око-
ло 79% программного обеспечения, 
используемого на компьютерах в Ки-
тае, являлось пиратским, и по сравне-
нию с 2005 годом данный показатель 
вырос на 7%. Реальная стоимость пи-
ратского ПО, используемого в Китае, 
оценивается в 7,5 млрд долл. Больше 
этот показатель только в США, где он 
составил 8,3 млрд долл.

Деятельность пиратов все актив-
нее переходит в Интернет, 
отмечает Кристиан Мерк, 
президент Американской 
торговой палаты в Китае. 

Были случаи арестов лиц, создавав-
ших виртуальные компании по прода-
же поддельных товаров через Интер-
нет. Нередко они заказывают их в Ки-
тае, а затем хранят на складах и реа-
лизуют через посредников в разных 
странах мира.

«В последние годы подделка това-

ров превратилась в глобальную инду-
стрию, — считает Мерк. — В нее вовле-
чено множество участников, и, выве-
дя из строя кого-то одного, вы не обяза-
тельно разрушите всю цепочку».

Чтобы эффективно бороться с по-
добными операциями, необходимо вза-
имодействие на межгосударственном 
уровне, убежден Мерк.

С визитом Холдера в Китай со-
впало объявление начала новой об-
щенациональной кампании по борь-
бе с нарушениями интеллектуальной 
собственности в стране, в частности 
с производством и дистрибуцией пи-
ратских товаров, включая DVD, про-
граммные продукты и др. Кампания 
продлится полгода.

Подобные меры доказали свою эф-
фективность в прошлом, отметил Мерк. 
Однако по его мнению, несмотря на то 
что в последние годы Китай стал актив-
нее бороться с нарушениями, необхо-
димо сделать гораздо больше. 

Защита от профессионалов

Тарик Мустафа объяснил, чем MDLP отличается от 
классической системы DLP

США помогут Китаю бороться с пиратством
Генеральный прокурор США Эрик Холдер 
встретился с китайскими властями для обсуж-
дения мер по контролю за соблюдением прав 
на интеллектуальную собственность
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