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Б И З Н Е СH I - T E C H

Елена Покатаева

П О Д  К О Л П А К О М

И
НТЕРНЕТ — ЭТО ТЕХНОЛО-

гическая подножка все-
му человечеству. Такая 
мысль непременно при-

дет в голову, если внимательно чи-
тать ежедневные сообщения о ви-
русах, мошенниках и шпионах. Ведь 
они гораздо вольготнее чувствуют 
себя на просторах Сети, чем благо-
намеренные бизнес-пользователи, 
зарабатывающие свою трудовую 
корпоративную копеечку с исполь-

зованием сетевых коммуникаций. 
Создается ощущение, что опасность 
утраты конфиденциальных данных 
выходит из-под контроля — слиш-
ком много новых возможных кана-
лов утечек добавляется в ходе тех-
нологического совершенствования 
компьютерных и коммуникаци-
онных систем. Можно ли вообще 
обуздать эти процессы?

«На рынке предлагаются типо-
вые решения защиты от утечек дан-
ных, но их эффективность не будет 
высока, — поясняет Ольга Горш-
кова, представитель компании 
InfoWatch. — В каждой компании 
есть своя специфическая инфор-

мация, которую также нужно защи-
щать». Кстати, определить, что нуж-
дается в защите, не такая простая 
задачка, как может показаться на 
первый взгляд. Скажем, не вызы-
вает сомнений необходимость за-
щиты интеллектуальной собствен-
ности, если деятельность компании 
связана, например, с научными ис-
следованиями. Если же речь идет о 
внутренней информации, с которой 
работает компания, возможны ва-
рианты. «Если вам понятно, какие 
ваши данные представляют цен-
ность, нужно ответить на следующий 
вопрос: для кого это ценно?» — рас-
суждает Валерий Боронин, руко-

водитель лаборатории защиты ин-
формации от внутренних угроз 
«Лаборатории Касперского». «Боль-
шая часть информации, являющей-
ся для нас конфиденциальной, не 
может быть эффективно использо-
вана сторонними лазутчиками, — 
рассказывает Георгий Дзагуров, ге-
неральный директор компании 
Penny Lane Realty. — Пусть даже вы уз-
нали, что через нас продается некий 
дом, но без нашей поддержки эта 
информация вам ничего не даст». 
Так что правильно определить ис-
точник интереса к вашим данным — 
первейший шаг в деле их защиты.

Однако чувствительной для 
компании может оказаться вообще 
любая информация, способная не-
гативно повлиять на ее имидж. «Ес-
ли сотрудники обсуждают в Сети 
через ICQ, интернет-чаты и форумы 
решения руководства или подроб-
ности происходящей в компании 
реорганизации, считать это утечкой 
конфиденциальной информации 
или нет? — размышляет Ольга Гор-
шкова. — Я считаю, что, безусловно, 
да, поскольку это может сказаться 
на бизнесе компании». Но сотруд-
ники, которые таким образом вы-
дают важную информацию, обыч-
но делают это без специальной 
цели, разве что из чувства обиды на 
руководство, закручивающее гай-
ки. Более того, эксперты говорят, 
что более 70 процентов всех инци-
дентов в сфере информационной 
безопасности связано с внутренни-
ми угрозами, то есть действиями 
сотрудников. Причем, по оценкам 
аналитиков компании Gartner, 80—
90 процентов всей слитой из ком-
пании информации — это непред-
намеренные утечки, проще говоря, 
результат халатности или безала-
берности. Оценки российских спе-
циалистов несколько иные: соглас-
но отчету InfoWatch, в I полугодии 
2010 года соотношение случай-
ных и умышленных утечек данных 
из компаний примерно равное. Но 
работать с разными типами утечек 
нужно по-разному.

Готовы ли вы ограничить коммуникации сотрудников, чтобы пресечь утечки данных?
Георгий Дзагуров, 
генеральный директор компании 
Penny Lane Realty
Наша конфиденциальная информация 
реально полезна только ближайшим кон-
курентам, а их мы знаем наперечет, это по-
рядочные люди. Я видел фирмы, где ни в 
Интернет из офиса не выйдешь, ни копию 

файла не сделаешь — это паранойя и недоверие к собс-
твенной команде. Оплачиваемые услуги инсайдеров для 
меня опасны именно потерей сплоченности команды. При 
недоверии мы предпочитаем прощаться с человеком, что-
бы не разрушалась атмосфера взаимного доверия.  

Андрей Грициенко, начальник 
службы информационной безопас-
ности банка «Возрождение»
В большинстве случаев должностные 
обязанности сотрудников не предпола-
гают использование сети Интернет, ICQ, 
съемных носителей информации и мо-
бильных устройств. Ограничение досту-

па сотрудников к этим возможностям никак не сказыва-
ется на качестве исполнения служебных обязанностей, 
но в то же время позволяет существенно снизить опе-
рационные риски, в том числе значительно уменьшить 
риски утечки конфиденциальных данных из банка.  

Валерий Боронин, руко-
водитель лаборатории защиты 
информации от внутренних угроз 
«Лаборатории Касперского»
Принимаемые меры должны быть адек-
ватны рискам, а безопасность обрат-
но пропорциональна удобству. Правило 
80:20 применимо и здесь — часто есть воз-

можность значительно снизить большую часть рисков с 
помощью недорогих и не требовательных к ресурсам мер. 
Каждый следующий шаг, как правило, становится все бо-
лее дорогим и ресурсоемким, поэтому баланс определя-
ется в зависимости от задач и выделяемых средств.

Как в век тотальной информатизации уберечь 
важные данные от утечки на сторону?

Находка для шпиона
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Если поиск заказчиков и рас-
следование случаев заказно-
го инсайда — скорее задача пра-
воохранительных органов, то 
неумышленные утечки — это сфе-
ра ответственности самой компа-
нии, так сказать, тест на пригод-
ность к жизни в информационном 
обществе. Профессионалы выде-
ляют несколько типов инсайдеров: 
«бестолковые» (выносящие ин-
формацию из офиса на диске но-
утбука, чтобы поработать с ней до-
ма, но вместо этого оставляющие 
ноутбук на столике в кафе), «жерт-
вы социальной инженерии» (дуб-
лирующие конфиденциальную 
информацию на почтовый ящик 
мошенника), «обиженные» (стре-
мящиеся скомпрометировать ра-
ботодателя любым способом), 
«нелояльные» (мечтающие сме-
нить место работы, прихватив с со-
бой корпоративные ноу-хау), а 
также специально внедренные ин-
сайдеры, передающие бизнес-ин-
формацию, например, недобро-
совестным участникам фондового 
рынка. Самое неприятное, что весь 
арсенал технических средств по 
защите корпоративных данных 
от несанкционированного досту-
па извне в данной ситуации оказы-
вается бесполезен, ведь инсайде-
ры имеют к ней вполне легальный 
доступ изнутри. Для таких ситуа-
ций используются технические ре-
шения класса DLP (Data Leak/Loss 
Prevention — предотвращение уте-
чек данных).

В основе их работы лежит про-
стая и старая как мир идея непре-
рывного наблюдения, проще гово-
ря, слежки за тем, что происходит с 
данными в корпоративной инфор-
мационной системе: какие данные 
передают пользователи по электрон-
ной почте, факсу, ICQ? Какие доку-
менты распечатывают на принтере? 
Какие сайты Интернета посещают? 
Это непростая программная систе-
ма, которая умеет не только собирать 
данные, но и распознавать подоз-
рительную активность пользователя 
(например, ту, которая предшествует 

«сливу» сведений), а также состав-
лять аналитические отчеты по раз-
личным информационным срезам. 
Если в организации есть настоящий 
шпион, он себя проявит, и тогда ар-
хив запротоколированных действий 
станет основой расследования.

Глубина и детальность планиру-
емых «оперативно-разыскных ме-
роприятий» определяет сложность 
и стоимость DLP-проекта. «Шкалы 
для измерения действия человечес-
кого фактора не придумано, — го-
ворит Валерий Боронин. — Одна-
ко историю инцидентов и статистику 
по каждому пользователю можно и 
нужно учитывать. Поэтому каждая 
организация сама описывает до-
пустимые и недопустимые модели 
поведения пользователей». Нужно 
определить, какая информация яв-
ляется конфиденциальной, как, где 
и кем она порождается, кому и к ка-
кой информации можно давать до-
ступ, и — самое главное — детально 
прописать, каким образом каждый 

сотрудник может распоряжаться 
этим доступом. А еще нужно уметь 
привязывать личность нарушителя 
к его «электронной версии» (IP-ад-
ресу, учетной записи, адресу элек-
тронной почты), чтобы избежать 
ошибочных обвинений.

Но вот каково добропорядоч-
ным сотрудникам сознавать, что 
все манипуляции их пальцев с кла-
виатурой и мышью отслеживаются 
и записываются? Похоже, придет-
ся смириться с тем, что именно та-
кой оказывается плата за легкость и 
удобство электронных коммуника-
ций. А руководству и HR-отделам 
компаний придется потрудиться — 
не только разработать внутреннюю 

политику информационной безо-
пасности, но и донести эту инфор-
мацию до всех сотрудников. И не 
просто получить подпись под до-
кументом, а добиться того, чтобы 
сотрудники поняли, как именно 
следует обращаться с корпоратив-
ными данными: о чем не следует 
болтать по телефону и в социаль-
ных сетях, как составлять элект-
ронные письма. И даже что делать 
с ненужными распечатками доку-
ментов! Исследование InfoWatch 
выявило занятный факт: 20 про-
центов неумышленных утечек в 
I полугодии пришлось на бумаж-
ные документы, без всякого зло-
го умысла выброшенные в корзи-
ны для бумаг. 

Стало быть, DLP-проект — это 
совместное детище корпоративного 
менеджмента, IT-подразделения, 
службы безопасности, отдела кад-
ров. Думается, организовать сла-
женную работу этих четырех под-
разделений — это задачка почище 

настройки технического решения и 
написания томов регламентов. К то-
му же она, можно сказать, беско-
нечна, ведь технологии развивают-
ся, появляются новые каналы связи 
и новые методы обработки инсай-
деров. К счастью, эта бесконечная 
жизнь делится на четкие циклы: об-
новление политики безопасности — 
мониторинг — анализ инцидентов. 
Как говорят специалисты, если DLP-
система построена качественно, 
после ее запуска в промышленную 
эксплуатацию количество инциден-
тов с нарушением безопасности 
снижается на 50 процентов. Но до 
нуля не дойдет никогда — челове-
ческий фактор не позволит. 5 
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« 80—90 процентов всей «слитой» 
 из компании информации — это непредна-
меренные утечки, проще говоря, результат 
халатности или безалаберности 

»

Красный коридор
Андрей Казачков, 
заместитель директора департамента 
безопасности «Роснанотех»

Основная ин-
формация, с ко-
торой работает 
госкорпорация 
«Роснанотех», — 
портфель инвес-
тиционных про-
ектов, который 
нужно надеж-
но защищать 
от посторонних 
глаз. Причем ру-
ководству было 
очевидно — ос-

новной источник угроз находится внутри 
компании: как правило, это работник, 
имеющий доступ к конфиденциальной 
информации, который пытается — слу-
чайно или намеренно — передать чувс-
твительную для компании информа-
цию вовне. Первый проект защиты мы 
реализовали самостоятельно — в виде 
контроля (и при необходимости блоки-
рования) записи данных на флэш-нако-
пители. Причем это была «умная» сис-
тема — она умела различать, разрешена 
или нет конкретная операция конкрет-
ному работнику. Однако люди привык-
ли пользоваться и другими электрон-
ными каналами связи. Как взять под 
контроль все их многообразие? Из раз-
нообразных DLP-решений мы выбра-
ли, опираясь на исследования междуна-
родных аналитиков, систему компании 
Symantec, а затем интегратора — компа-
нию КРОК. От интегратора требовалась 
разработка всех регламентов защиты от 
утечек, включая классификацию конфи-
денциальной информации (где нахо-
дится, кто владеет), описание процессов 
обращения с информацией и предо-
твращения утечек. Это самая сложная и 
кропотливая часть проекта, которая за-
няла около полугода. Но именно она 
обеспечивает перекрытие всех возмож-
ных каналов утечки, позволяя в дальней-
шем наращивать функциональность: как 
только добавляется новый способ связи, 
настраиваются процессы, и запускается 
новый цикл мониторинга защиты.

DLP-проект требует финансовых 
вложений: от десятков до сотен тысяч 
долларов. Причем стоимость техничес-
кого решения сравнима со стоимостью 
организационной части. Но эта овчин-
ка стоит выделки. Ведь теоретичес-
ки создать недорогую и предельно бе-
зопасную систему возможно — просто 
перекрыть сотрудникам все электрон-
ные каналы общения. Но для нас такое 
решение неприемлемо: бизнес-про-
цессы утратят необходимую гибкость, 
поскольку сотрудники будут не столь-
ко работать над проектами, сколько по-
лучать разрешения на отправку элект-
ронной почты, факса, выход в Интернет. 
DLP-система должна быть не только  бе-
зопасной, но и удобной для работы со-
трудников, ведь ее главная задача — за-
щищать компанию от неумышленных 
утечек. Значит, делать это надо с макси-
мальным тактом и уважением к работ-
никам. А для поимки настоящих шпио-
нов есть другие системы. 
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