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Валерий Коржов 
Компания Appercut Security, вошед шая нед авно в холдинг InfoWatch, вы пуст ила на российский ры нок Appercut C ustom C ode Scanner  — прод укт для поиск а ошибок в программном обеспечении. Изначально технол огия, разработ анная компанией, была предл ожена в вид е с ервиса — кл иент посыл ает  свой код в облачный сервис  компании, а отт уда приход ит ответ  о возможны х пробл емах с его б езопасностью. Однако дл я России п ришл ось реализ овать поиск ошиб ок в вид е прод укта, которы й клиент  может установить в собственной информац ионной систем е. «Российские пользоват ели ещ е не верят в обл ачны е сервисы, — пояснил  Рустэм Хайретдинов, основат ель Appercut. — Они б оятся загружат ь в наш сервис свои исходны е коды . Н о очень заинт ересованы в прод укт е, кот оры й устанавливался бы у них в ком пании». 

Анализ атор код а Appercut основан на технол огиях сем ант ического анал иза т екста, использованны х в DLP-систем е InfoWatch. Оказал ось, чт о семантическ ий под ход, осуществляющий поиск наибол ее попул ярны х ошибок в программном  коде, раб отает значител ьно быстрее традиц ионны х анал изат оров кодов, к оторые строят  структ уру испол няемой программы. П ричем сем ант ическом у сканеру практическ и все равно, как ие языки анал изировать: сист ема иск усст венного инт еллекта ищ ет опасные к онструкции, подоб ные уже находящ имся в б азе. Таким способом , по оценкам Хайретд инова, можно выявить ок оло 70% т ипов ошибок: «Мы в основном об наруживаем сл учайные ошибки, но практически б ессильны пр отив преднамеренны х, т ем не менее т акая проверка на наличие гл упы х ошиб ок — л учше, чем ничего». В частности, ACCS не см ожет вы явить распредел енную уязвимость, соз нат ельно вст роенную в различны е ф рагм енты к ода.  

Целевой ауд иторией прод укта явл яются не раз работчики — для них инструм ент ов поиск а ошибок д ост аточно, а пол ьзовател и, которы е б уд ут в дальнейшем экспл уатировать прод укт. Они перед внед рением программы ил и исправлений могут быст ро оц енить наличие в предлагаем ом разработ чик ом коде ошибок, к оторые в д альнейшем привед ут к проблем ам с б езопасностью. «Конечно, для т ого, чт обы быть пол ност ью уверенными в отсутствии заклад ок, л учш е провест и пол ный ауд ит код а, — посовет овал Хайретдинов. — Однако на эт о может уйти не один месяц. А з а эт о время разработчиком м ожет быть выпущ ена новая версия ПО, кот орую т оже нужно проверять. В рез ульт ате процесс аудит а ст анет непрерывным».  
Именно поэтом у важной особенностью ACCS явл яется его скорость. Его можно установить в режим проверки интерпретируемых команд обол очки и запускаемы х сц енариев — наб ираемые администратором и программистам и ком анды  буд ут  вначал е проверят ься сканером, чтобы  в сист еме не была сл учайно запущ ена опасная ком анд а. П ри эт ом стоимость подд ержки нового языка равна ст оим ости анал изат ора дл я редких языков — популярны е анал изат оры поставляются б еспл атно. П род укт поддерживает бол ее 20 языков программирования и написания сценариев биз нес-логики. Среди них: ABAP/4 платф ормы SAP R /3, Peopl eCode систем  Oracle CRM /HRMS, VBScript корпорации Micr osoft,  LotusScript  пл атф ормы IBM Lotus  Notes , а так же внутренний язык «1С : П ред прият ие». Для российск их ком паний, вероятно, наиб ольший инт ерес  предст авл яет анал изат ор вст роенного языка «1С », дл я кот орого не т олько нет усл уг  по ауд ит у код а, но мал о спец иал ист ов, способны х в принципе иск ать ошибки. 

Кроме того, ACC S может вы являт ь технические учет ные записи, оставл енны е раз раб отчиками для сопровожд ения раз вернут ой системы . 
В России ACCS б уд ет распрост раняться по к аналам группы  InfoWatch. На ее б азе планируется развернут ь и партнерскую программ у, и об учение, и т ехническ ое сопровождение прод укта компании. Впол не возможно, что прод укт б удет интегрирован в сост ав др угих средств з ащиты в качест ве допол нит ельной проверки; в частности, компания вед ет переговоры по интеграц ии мод ул я анализ а код а в сканер MaxPatrol,  разрабаты ваемый компанией Positi ve Software.  

Компания Appercut Security, вошед шая нед авно в холдинг InfoWatch, вы пуст ила на российский ры нок Appercut C ustom C ode Scanner  — прод укт для поиск а ошибок в программном обеспечении. Изначально технол огия, разработ анная компанией, была предл ожена в вид е с ервиса — кл иент посыл ает  свой код в облачный сервис  компании, а отт уда приход ит ответ  о возможны х пробл емах с его б езопасностью. Однако дл я России пришл ось реализ овать поиск ошиб ок в вид е прод укта, которы й клиент  может установить в собственной информац ионной систем е. «Российские пользоват ели ещ е не верят в обл ачны е сервисы, — пояснил  Рустэм Хайретдинов, основат ель Appercut. — Они б оятся загружат ь в наш сервис свои исходны е коды . Н о очень заинт ересованы в прод укт е, кот оры й устанавливался бы у них в ком пании». 
Анализ атор код а Appercut основан на технол огиях сем ант ического анал иза т екста, использованны х в DLP-систем е InfoWatch. Оказал ось, чт о семантическ ий под ход, осуществляющий поиск наибол ее попул ярны х ошибок в программном  коде, раб отает значител ьно быстрее традиц ионны х анал изат оров кодов, к оторые строят  структ уру испол няемой программы. П ричем сем ант ическом у сканеру практическ и все равно, как ие языки анал изировать: сист ема иск усст венного инт еллекта ищ ет опасные к онструкции, подоб ные уже находящ имся в б азе. Таким способом , по оценкам Хайретд инова, можно выявить ок оло 70% т ипов ошибок: «Мы в основном об наруживаем сл учайные ошибки, но практически б ессильны против преднамеренны х, т ем не менее т акая проверка на наличие гл упы х ошиб ок — л учше, чем ничего». В частности, ACCS не см ожет вы явить распредел енную уязвимость, соз нат ельно вст роенную в различны е ф рагм енты к ода.  

Целевой ауд иторией прод укта явл яются не раз работчики — для них инструм ент ов поиск а ошибок д ост аточно, а пол ьзовател и, которы е б уд ут в дальнейшем экспл уатировать прод укт. Они перед внед рением программы ил и исправлений могут быст ро оц енить наличие в предлагаем ом разработ чик ом коде ошибок, к оторые в д альнейшем привед ут к проблем ам с б езопасностью. «Конечно, для т ого, чт обы быть пол ност ью уверенными в отсутствии заклад ок, л учше провест и пол ный ауд ит код а, — посовет овал Хайретдинов. — Однако на эт о может уйти не один месяц. А з а эт о время разработчиком м ожет быть выпущ ена новая версия ПО, кот орую т оже нужно проверять. В рез ульт ате процесс аудит а ст анет непрерывным». 

Именно поэтом у важной особенностью ACCS явл яется его скорость. Его можно установить в режим проверки интерпретируемых команд обол очки и запускаемы х сц енариев — наб ираемые администратором и программистам и ком анды  буд ут  вначал е проверят ься сканером, чтобы  в сист еме не была сл учайно запущ ена опасная ком анд а. П ри эт ом стоимость подд ержки нового языка равна ст оим ости анал изат ора дл я редких языков — популярны е анал изат оры поставляются б еспл атно. П род укт поддерживает бол ее 20 языков программирования и написания  сценариев биз нес-логики. Среди них: ABAP/4 платф ормы SAP R /3, Peopl eCode систем  Oracle CRM /HRMS, VBScript корпорации Micr osoft,  LotusScript  пл атформы IBM Lotus  Notes , а так же внутренний язык «1С : П ред прият ие». Для российск их ком паний, вероятно, наиб ольший инт ерес  предст авл яет анал изат ор вст роенного языка «1С », дл я кот орого не т олько нет усл уг  по ауд ит у код а, но мал о спец иал ист ов, способны х в принципе иск ать ошибки. 
Кроме того, ACC S может вы являт ь технические учет ные записи, оставл енны е раз раб отчиками для с опровожд ения раз вернут ой системы .  

В России ACCS б уд ет распрост раняться по к аналам группы  InfoWatch. На ее б азе планируется развернут ь и партнерскую программ у, и об учение, и т ехническ ое сопровождение прод укта компании. Впол не возможно, что прод укт б удет интегрирован в сост ав других средств з ащиты в качест ве допол нит ельной проверки; в частности, компания вед ет переговоры по интеграц ии мод ул я анализ а код а в сканер MaxPatrol,  разрабаты ваемый компанией Positi ve Software.  
Компания Appercut Security, вошед шая нед авно в холдинг InfoWatch, вы пуст ила на российский ры нок Appercut C ustom C ode Scanner  — прод укт для поиск а ошибок в программном обеспечении. Изначально технол огия, разработ анная компанией, была предл ожена в вид е с ервиса — кл иент посыл ает  свой код в облачный сервис  компании, а отт уда приход ит ответ  о возможны х пробл емах с его б езопасностью. Однако дл я России пришл ось реализ овать по иск ошиб ок в вид е прод укта, которы й клиент  может установить в собственной информац ионной систем е. «Российские пользоват ели ещ е не верят в обл ачны е сервисы, — пояснил  Рустэм Хайретдинов, основат ель Appercut. — Они б оятся загружат ь в наш сервис свои исходны е коды . Н о очень заинт ересованы в прод укт е, кот оры й устанавливался бы у них в ком пании». 

Анализ атор код а Appercut основан на технол огиях сем ант ического анал иза т екста, использованны х в DLP-систем е InfoWatch. Оказал ось, чт о семантическ ий под ход, осуществляющий поиск наибол ее попул ярны х ошибок в программном  коде, раб отает значител ьно быстрее традиц ионны х анал изат оров кодов, к оторые строят  структ уру испол няемой программы. П ричем сем ант ическом у сканеру практическ и все равно, как ие языки анал изировать: сист ема иск усст венного инт еллекта ищ ет опасные к онструкции, подоб ные уже находящ имся в б азе. Таким способом , по оценкам Хайретд инова, можно выявить ок оло 70% т ипов ошибок: «Мы в основном об наруживаем сл учайные ошибки, но практически б ессильны против преднамеренны х, т ем не менее т акая проверка на наличие гл упы х ошиб ок — л учше, чем ничего». В частности, ACCS не см ожет вы явить распредел енную уязвимость, соз нат ельно вст роенную в различны е ф рагм енты к ода.  

Целевой ауд иторией прод укта явл яются не раз работчики — для них инструм ент ов поиск а ошибок д ост аточно, а пол ьзовател и, которы е б уд ут в дальнейшем экспл уатировать прод укт. Они перед внед рением программы ил и исправлений могут быст ро оц енить наличие в предлагаем ом разработ чик ом коде ошибок, к оторые в д альнейшем привед ут к проблем ам с б езопасностью. «Конечно, для т ого, чт обы быть пол ност ью уверенными в отсутствии заклад ок, л учше провест и пол ный ауд ит код а, — посовет овал Хайретдинов. — Однако на эт о может уйти не один месяц. А з а эт о время разработчиком м ожет быть выпущ ена новая версия ПО, кот орую т оже нужно проверять. В рез ульт ате процесс аудит а ст анет непрерывным».  
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Кроме того, ACC S может вы являт ь технические учет ные записи, оставл енны е раз раб отчиками для сопровожд ения раз вернут ой системы .  
В России ACCS б уд ет распрост раняться по к аналам группы  InfoWatch. На ее б азе планируется развернут ь и партнерскую программ у, и об учение, и т ехническ ое сопровождение прод укта компании. Впол не возможно, что прод укт будет ин тегрирован в состав других средств защиты  в кач естве дополнительн ой проверки; в частности, комп ания ведет п ереговоры по ин теграции модуля ан ализа кода в скан ер M axPatro l, разр абатываемый компанией Positive Soft ware.  

Компания Appercut Securit y, вошедшая  недавно  в холдинг InfoW atch, вып устила н а российский рынок Appercut Custom C ode Scanner — п родукт для поиска ошибок в программном обесп ечении. Изн ачально технология, разр аботанная  комп анией, была предложен а в виде с ервиса — клиен т посылает свой код в  облачный сервис комп ании , а оттуда приходит ответ о возможны х проблемах с его  безопасностью. Одн ако  для России пришлось  реализовать поиск ошибок в  виде продукта, который клиен т может установить в собственной информационной системе. «Российские п ользователи еще н е веря т в  облачные сервисы, — поя снил Рустэм Хайретдинов , основатель Appercut. — Они боя тся загружать в н аш сервис свои исходны е коды. Н о очен ь заин тересованы в  продукте, который устан авливался бы у них в  комп ании».  

Анализатор кода ACCS позволяет клиентам самостоятельно 
искать ошибки в программных продуктах  

 Компания Appercut Security, вошедшая недавно в холдинг 
Infowatch, выпустила на российский рынок Appercut Custom 
Code Scanner — продукт для поиска ошибок в программном 
обеспечении. Изначально технология, разработанная 
компанией, была предложена в виде сервиса — клиент 
посылает свой код в облачный сервис компании, а оттуда 
приходит ответ о возможных проблемах с его безопасностью. 
Однако для России пришлось реализовать поиск ошибок в виде 
продукта, который клиент может установить в собственной 
информационной системе. «Российские пользователи еще не 
верят в облачные сервисы, — пояснил Рустэм Хайретдинов, 
основатель Appercut. — Они боятся загружать в наш сервис 
свои исходные коды. Но очень заинтересованы в продукте, 
который устанавливался бы у них в компании».  

Анализатор кода Appercut основан на технологиях семантического анализа текста, использованных 
в DLP-системе Infowatch. Оказалось, что семантический подход, осуществляющий поиск наиболее 
популярных ошибок в программном коде, работает значительно быстрее традиционных 
анализаторов кодов, которые строят структуру исполняемой программы. Причем семантическому 
сканеру практически все равно, какие языки анализировать: система искусственного интеллекта 
ищет опасные конструкции, подобные уже находящимся в базе. Таким способом, по оценкам 
Хайретдинова, можно выявить около 70% типов ошибок: «Мы в основном обнаруживаем случайные 
ошибки, но практически бессильны против преднамеренных, тем не менее такая проверка на 
наличие глупых ошибок — лучше, чем ничего». В частности, ACCS не сможет выявить 
распределенную уязвимость, сознательно встроенную в различные фрагменты кода.  

Целевой аудиторией продукта являются не разработчики — для них инструментов поиска ошибок 
достаточно, а пользователи, которые будут в дальнейшем эксплуатировать продукт. Они перед 
внедрением программы или исправлений могут быстро оценить наличие в предлагаемом 
разработчиком коде ошибок, которые в дальнейшем приведут к проблемам с безопасностью. 
«Конечно, для того, чтобы быть полностью уверенными в отсутствии закладок, лучше провести 
полный аудит кода, — посоветовал Хайретдинов. — Однако на это может уйти не один месяц. А за 
это время разработчиком может быть выпущена новая версия ПО, которую тоже нужно проверять. В 
результате процесс аудита станет непрерывным».  

Именно поэтому важной особенностью ACCS является его скорость. Его можно установить в режим 
проверки интерпретируемых команд оболочки и запускаемых сценариев — набираемые 
администратором и программистами команды будут вначале проверяться сканером, чтобы в 
системе не была случайно запущена опасная команда. При этом стоимость поддержки нового языка 
равна стоимости анализатора для редких языков — популярные анализаторы поставляются 
бесплатно. Продукт поддерживает более 20 языков программирования и написания сценариев 
бизнес-логики. Среди них: ABAP/4 платформы SAP R/3, PeopleCode систем Oracle CRM/HRMS, 
VBScript корпорации Microsoft, LotusScript платформы IBM Lotus Notes, а также внутренний язык «1С: 
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Предприятие». Для российских компаний, вероятно, наибольший интерес представляет анализатор 
встроенного языка «1С», для которого не только нет услуг по аудиту кода, но мало специалистов, 
способных в принципе искать ошибки. Кроме того, ACCS может выявлять технические учетные 
записи, оставленные разработчиками для сопр  

овождения развернутой системы.  

В России ACCS будет распространяться по каналам группы Infowatch. На ее базе планируется 
развернуть и партнерскую программу, и обучение, и техническое сопровождение продукта 
компании. Вполне возможно, что продукт будет интегрирован в состав других средств защиты в 
качестве дополнительной проверки; в частности, компания ведет переговоры по интеграции модуля 
анализа кода в сканер MaxPatrol, разрабатываемый компанией Positive Software  

 

Оригинал публикации: http://www.osp.ru/news/articles/2012/40/13017920/ 
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