
INFOWATCH ARMA 
INDUSTRIAL ENDPOINT
Средство защиты информации 
рабочих станций и серверов АСУ ТП

InfoWatch ARMA Industrial Endpoint — программное обеспечение, которое защищает рабочие станции 
и серверы от киберугроз на уровне диспетчерского управления, позволяя запускать только разрешённые 
программы. Блокирует запуск недоверенных программ и контролирует целостность файлов рабочих станций 
и серверов АСУ ТП.

Возможности для служб информационной безопасности

Контролирует 
подключение съёмных 
носителей

Представьте ситуацию. Оператор АСУ ТП, чтобы не скучать в ночную смену, 
принёс USB‑модем и подключил его к рабочей станции в изолированном сегменте. 
Сам того не подозревая, он только что создал канал для доставки вредоносного 
ПО в изолированный сегмент.

InfoWatch ARMA Industrial Endpoint позволяет разрешать или запрещать 
подключение съёмных носителей на уровне класса устройств — например, 
флеш‑носителей, CD- / DVD‑дисков, мультимедийных устройств и др.

Позволяет создать 
замкнутую 
программную среду

Контролирует запуск приложений по «белому списку»

Разрешает доступ только к тем файлам, которые необходимы специалистам 
для работы. Такой «белый список» доверенных программ может 
формироваться как вручную, так и автоматически, если включить режим 
обучения.

Контролирует целостность файлов

Непрерывно следит за неизменностью среды рабочих станций и серверов 
АСУ ТП — файлов, папок, каталогов.



Часть комплексной системы InfoWatch ARMA

InfoWatch ARMA Industrial Endpoint является частью комплексной системы InfoWatch ARMA для обеспечения 
кибербезопасности АСУ ТП и интегрирован с другими продуктами. Такой подход позволяет построить надёжную 
эшелонированную защиту АСУ ТП и выполнить до 90% технических требований ФСТЭК России (Приказ № 239).

Узнать больше о системе 
InfoWatch ARMA можно здесь: 
arma.infowatch.ru

Единый центр управления 
системой защиты InfoWatch ARMA

Средство защиты рабочих станций 
и серверов АСУ ТП

/InfoWatch/InfoWatchOut

Промышленный межсетевой экран 
нового поколения (NGFW)

InfoWatch 
ARMA

Преимущества замкнутой программной среды 
InfoWatch ARMA Industrial Endpoint

Задача замкнутой программной среды — сохранить непрерывность работы 
промышленных систем, даже если вирусу удалось проникнуть. В отличие 
от классических антивирусов недоверенное ПО не исполняется.

Непрерывность работы 
АСУ ТП

InfoWatch ARMA Industrial Endpoint не проводит постоянного сканирования, 
поэтому не создаёт дополнительной нагрузки на рабочие станции и серверы 
АСУ ТП.

Минимальная нагрузка 
на оборудование

Самостоятельно составляет «белые списки» программ благодаря режиму 
обучения. Это позволяет снизить влияние человеческого фактора при обработке 
больших массивов данных.

Автоматизация 
процессов защиты

sales@infowatch.ru +7 495 22 900 22

https://www.infowatch.ru/products/arma
https://t.me/infowatchout
https://vk.com/infowatch

