
История успешного внедрения 
 

 

+7 (495) 22-900-22 © 2011, InfoWatch www.infowatch.ru 

 

InfoWatch помогает банку «Возрождение» 
защитить конфиденциальные данные  

Введение 

Вопрос обеспечения информационной безопасности (ИБ) чрезвычайно 
актуален для банковского сектора. Крупные банки обрабатывают 
значительные объемы информации, в том числе персональные данные 
настоящих и потенциальных клиентов. В защите нуждается и информация, 
представляющая ценность для самих банков – планы развития, новые 
предложения и тарифы, исследования перспективных направлений развития 
– все то, что помогает банкам успешно работать на сегодняшнем 
высококонкурентном рынке банковских услуг. 

При этом деятельность банков и других финансовых учреждений жестко 
регулируется различными российскими нормативами и стандартами, как то 
Федеральный закон от 02.12.1990г. №395-1 «О банках и банковской 
деятельности», Федеральный закон от 27.07.2006г. №152-ФЗ «О 
персональных данных», Стандарт  Банка России СТО БР ИББС-1.0-2010 и 
др.   

Заказчик 

Банк «Возрождение» – один из крупнейших кредитных институтов России, 
который уже на протяжении 20 работает  на рынке банковских услуг и многие 
годы уверенно входит в ТОР-30 отечественного банковского сектора. 

Банк обслуживает корпоративных и частных клиентов, предлагая широкий 
спектр услуг по депозитам, управлению средствами, финансированию, 
ипотечному кредитованию, обслуживанию банковских карт. Банк 
располагает широкой сетью банкоматов (более 700) и филиалов (свыше 
170). 

Задача 

В соответствии со Стандартом Банка России "Обеспечение 
информационной безопасности организаций банковской системы 
Российской Федерации" Банку было необходимо решение, которое позволит 
централизованно контролировать переписку по корпоративной электронной 
почте всей своей обширной филиальной сети и Центрального аппарата. Для 
проведения анализа и обеспечения хранения данные должны были 
сохраняться в едином архиве. Чтобы снизить стоимость внедрения, одним 
из требований к решению была легкая интеграция с другими продуктами в 
области информационной безопасности.  

Приобретение такого решения должно было не только защитить банковскую 
информацию, но и обеспечить соблюдение требований Федерального 
закона «О персональных данных» (№152-ФЗ).  
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Решение 

Банк «Возрождение» обратился к компании InfoWatch, лидеру российского 
рынка защиты информации от внутренних угроз. InfoWatch предложила банку 
свое комплексное программное решение InfoWatch Traffic Monitor Enterprise, 
предназначенное для крупных организаций и представляющее собой 
полнофункциональную систему защиты конфиденциальной информации. 
Решение управляет всеми информационными потоками компаний, в том 
числе проходящими через электронную почту, Интернет-форумы, системы 
мгновенных сообщений (типа ICQ) и т.п., а также позволяет контролировать 
копирование информации на съемные носители и печать документов.   

Результаты 

В 2008 году модуль контроля электронной почты, входящий в состав 
комплексного решения InfoWatch Traffic Monitor, был установлен на серверах 
банка «Возрождение». В процессе внедрения был проведен анализ и 
категоризация информации, пересылаемой сотрудниками по корпоративной 
электронной почте. Категоризация информации осуществлялась с помощью 
предустановленной базы контентной фильтрации, входящей в состав 
продукта. 

В результате внедрения были в полной мере выполнены требования 
Стандарта Банка России по информационной безопасности, касающиеся  
архивирования и хранения электронной почты в организации. Использование 
InfoWatch Traffic Monitor позволило значительно упростить процесс контроля 
корпоративной электронной почты, снизить время реакции на нарушения 
сотрудниками политики информационной безопасности, принятой в банке, и 
предоставить сотрудникам, контролирующим корпоративную электронную 
почту, современные и удобные средства мониторинга и организации архива. 

Сегодня InfoWatch Traffic Monitor позволяет банку централизованно 
контролировать переписку по электронной почте сотрудников всей 
филиальной сети банка и Центрального аппарата,  сохранять ее в едином 
архиве на неограниченный срок для проведения пост-анализа и 
расследований инцидентов ИБ, а информационной системе банка в целом – 
соответствовать требованиям Стандарта Банка России СТО БР ИББС-1.0-
2010.   

 Отзыв клиента 

«Компания InfoWatch – зарекомендовавший себя производитель, с 
успешным опытом внедрения решений в крупнейших банках России. Это 
100% российская компания, имеющая необходимые лицензии ФСТЭК и  
ФСБ. Эти немаловажные факторы, наряду с удовлетворившим нас 
функционалом и техническими характеристиками, определили наше 
решение остановить свой выбор на программном продукте InfoWatch Traffic 
Monitor данной компании».  

Андрей Александрович Грициенко 
начальник Службы ИБ  
Банк «Возрождение» (ОАО) 
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