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RUSSLAND WIRD HEIMAT
FUR SOFTWAREPRODUKTION

Ich freue mich, den Lesern in dieser Impuls-Ausgabe den rus-
sischen [T-Markt vorstellen zu dirfen. Die Informationstechnolo-
gien wiesen in den letzten Jahren ein beeindruckendes Wachstum-
stemnpo auf. Die Krise hat dieses Tempo zwar bremsen aber nicht
stoppen kannen, das Wachstum liegt nach Angaben des Marktforsc-
hungs-instituts IDC immer noch bei 18, 7 Prozent.

Das ist mehr als der durchschnittliche Weltmarkt. Die Potentiale des
russischen Marktes sind grof3.

Ungefahr die Halfte des IT-Marktes stellt die Preduktion von Soft-
ware: die Herstellung maligeschneiderter (28 Prozent) und fertiger
(20 Prozent) Programme. Ein Grofteil dieser Produktion (ca. 50
Prozent) wird ins Ausland verkauft, auch nach Deutschland.

2008 wuchs der Verkaufsumfang von Software in Russland um 35
Prozent. 2007 lag das Wachstum noch héher. Dieses unglaubliche
Ternpo ist im Wesentlichen auf den Kampf gegen die Produktpi-
raterie zurlckzufUhren. Was den Marktumfang betrifft, gehen die
Meinungen der Analytiker auseinander. IDC schétzt ihn auf 2,7
Milliarden US-Dollar, die ISDEF-Gruppe auf 3,7 Milliarden US-Dollar.
Die Wahrheit liegt vermutlich irgendwao in der Mitte.

In jedem Fall aber ist die Softwareentwicklung das dynamischste
und zukunftstrachtigste Marktsegment. Zwar glaube ich nicht,
dass Russland Indien, das einen grofien Teil des Marktes fir
maligeschneiderte Software erobert hat, den Rang ablaufen

wird, aber der russische Weg konnte dem israelischen dhneln,

d.h. es konnte sich auf Entwicklung und Verkauf fertiger An-
gebote flr Unternehmen und Privatpersonen kanzentrieren.

Fur Spezialanfertigungen ist ein russischer Programmierer zu
teuer; er verdient genausc viel und teilweise sogar mehr als

sein deutscher Kollege.

Ich glaube, die russische IT-Industrie hat eine grolie Zukunft

und dirfte auch fir deutsche Investoren als potentieller

Partner hoch interessant sein.

Natalija Kasperskaja

Mitglied des Vorstandes der AHK Russland
Vorsitzende des Direktorenrates

der Unternehmensgruppe Kaspersky Lab
GeschaftsfUhrerin InfoWatch
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POCCHA - POAVHA
MPOIPAMMHOTO OBECTIEHEHNA

HaHHbIA BEINYCK MOCEALWEH MHGOPMAUWOHHBIM TexHonoruam (MT).
A MMelo YecTe NPeCTaBUTE YATATENAM POCCUICKMIA PRIHOK WT,
KOTOpPBIF NOCNefHWe rofbl AeMOHCTPMPOBanN onepexaniumne
Temnel pocTa. MNpaega, KPU3NC Cnerka cokpaTun 3T Temnebl, Ho,
fae C yUeToM 3TOro, pocT poccuitckoro MT-phiHKa, No oueHke
nccnenosarensCKomn komnadmm [IDC, coctaemn 18,7%, 4to B
HECKONbKC pa3 Bbllle TEMMOB POCTa MWPOBOMO PhiHKa. Halw poiHOK
NoKa ewe pPa3B1eaeTcA M NO3TOMY MMeeT BONbLIOM NoTeHLKan.
MpUMepHC NONOBKMHY DbIHKA COCTABNAT pa3paboTka 3aKa3Horo
(2896) v cozpanwe rotoeoro (20%) nporpammyoro obecneveHus (M10).
MHBIMM CNOBaMK, POCCUACKUIA peiHOK WT — 3TD co3flaHve NpoaykTos
1 paspaboTok Ha 3akas. [pryem 3HaUNTENBEHAA YaCTL FOTOBbIX
NporpammHex NPOAYKTOB 1 yCnyr no paspaboTke (okono 50%)
nocTasnAeTCA 23 pybex, B TOM Yucne 8 fepmaHuio.
3a 2008 . obbem npopax 0 & Poccun Bolpoc Ha 35%, Toraa kak B 2007
I. pOCT cocTaemn 75%(!) (naHHbie nccnegoBatensckoi rpynnsl ISDEF).
Takoi BLICOKWIA TeMN POCTa JOCTUIHYT B OCHOBHOM 3a cueT Hopbbel ¢
NMPaTCTEOM. 3TW e UMbpbl NOATEEDHKAAT U APYTUE MCCIEN0BaTENM,
OnHako, YT KacaeTcA 0GbeMOB pPhIHKE, TYT MCCNefoBaTENM PacXCAATCA
B oueHkax. OT 2,7 mnpa gon., no ouenke IDC, go 3,7 mnpa gon., no
oueHke ISDEF, McTuHa, HaBepHOe, NexWT rie-To nocepeauHe.
B niobom cnydae, cermenT pazpaboTkk NporpammHoro obecneyeHma —
Cambli AUHAMWYHBIA W, Ha MOR B3rMAL, Camblid NepCcnekTUBHEIA,
Al He eepto B TO, 4TO PoccuK yoacTcA OTBOSBaTe Nagpsl y MHaww, kotopas
OXBaTWNa OrpoOMHYI0 YaCTh PhIHKE 38Ka2HOro NPOrpamMMipoBaHns.
MHe KaXeTCA, UTO POCCUIACKIIA MyTh — 3TO CKOpEe NyTh Vapauna.
T.e. coznaHve v npofaa rotoeoro MO KoMIaHWaM M YaCTHBIM NULEM.

[pWuKHa NPoCTa — CTOMMOCTE TPYAE POCCMIACKOTO MPOrPaMMnCTa PaBHa,
4 TO W NPEBBILAET CTOMMOCTh HEMELIKOTO, T103TOMY 3anafHbiM KOMMAHMAM
HEBBINOOHO 3aKa3LBaTE Pa3paboTky & PocckK, T.K. CTOMMOCTE NOAOBHOMD
3aka3a e MHgum ByaeT Ha NopAacK Hxe.
MHe kameTca, pOCCUACKAA MHAYCTPUA NPOM3BCACTEA NPOrPaMMHOTO
obecneyeHra oUeHb NePCNEKTUBHAR U AOMKHA DBITE MHTERECHE
NOTEHUMaNbHBIM NapTHEPaM 1M MHBECTOPaM 13 [epmaHui.

H.W. Kacnepckan
YneH npaeneHva Poccuiicko-lepmanckon BTT
MNpencenatent CoeeTa aupektopos Mpynnel Komnavui Kaspersky Lab

leHepaneHbln gvpexTop kKomnanun InfoWatch



e3amMeTHO 4Na cammx cebn, ningw B XX

BEKE OKa3anvchb B BECbMa NPOoTUBOpE-

uMBOr cuTyaumn. C OfHOW CTOPOHL,
uenoBeky CTav JOCTYNHLN TakWe BO3MOMHO-
CTW, O CYLWECTEOBAHWM KOTOPLIX PaHbLIE MO
K JOrafblBaTeCA TONLKO GaHTacTbl, C APYToR
CTOPOHBI, 3TK Camble BO3MOMKHOCTW CTanw no-
BYLUKOW ONA TEX, KTO WX MCMNONb3YET.
VIHTEpHET 1 BCE CBA3AHHOE C HIM (0T icq/skype
[0 3NEKTPOHHON KOMMEPLIMK), KOMNBIOTERE (0T
CTALMOHAPHLIX A0 KOMMYHWKATOPOB), CheMHbIe
HAKONWUTENKM MHQOPMALLMK {OT KOMNAKT-ANCKOS
A0 TepabalToBbIX MECTKMX AWCKOB) — BCE 3TO
3a NOCNeaHMe rodel CTand HeOThHEMNEMON Ya-
CThO HALLEW XKU3HM W B 3HAUMTENBHOM mepe ob-
NerYuIo Ham AeATeNHOCTL BO BCeX 0DnacTax:
BusHece, paboTe, ofpazoeaHiK, obWeHKWK, OT-
Abixe W TN, OHAKO OYEBUIHO, YTO OLHY W TY e
BELLb MOKHO MCMOMNb30BaTh Kak BO Gnaro, Tak
1 BO Bpeq, [MpaTsl, BpefoHOCHBIE NPOrpammMbl,
KMDERNPECTYNHUKN, XMTPOYMHBIE MHCWAEDb
ABNAIOTCA HEW3DEMHBIM 2N0M, C KOTOPLIM NPK-
xoantca OopoTeCcA Npowu3scauTenaM codTa,
AT-cneymanicTam, NpoCTbiv NONb30BATENAM.
MiveHHo 30eck W KpoeTca noeylwka. MHorue

13 Hac 10 CWX NOP He OCO3HaNW CTeneHu Npo-
HUKHOBEHMWA MHPOPMALIMOHHbBIX TEXHONOMMA 1
CBA33HHBIX C HUMW YIPO3 B HALWY HM3Hb 1 NO-
npexHemy OymarT: MEHA-TO 3TO HE KOCHETCA.
A memay Tem CerofHs NpakTWYeckn BCA WH-
fopmMauma, C KOTOPOW Ham NPUXOUTCA CTan-
KWBaTbCA, NepesefeHa B 3NeKTPOHHLIN BUd
— @ 3HaYMT, NOTEHLMANEHO NOABEPKEHE KaK
BHELWHMM, TaK W BHYTPEHHUM MHGOPMALMOH-
Hblv yrpo3am. Cam TOro He Noao3pesan, Yeno-
BEK, NONLIVIOWMACA AaHHBIMK, XPaHAWLMMACA
B 3NeKTPOHHOM BWAE, NONafjaeT B 3anafHi:
aTaKa OCYLWEeCTBNACTCA U3BHE W W3HYTPU OHO-
BPEMEHHO — KOHQUAEHUWaNbHble [JaHHbIE
KOMNaHWK OKa3blBIOTCA MEXY [BYX OTHEN.
MpUYEM 0 BHELWHWX MHOOPMALMOHHBIX YIPO-
sax uenosek Oofee-meHee OCBEJOMNEH: ©
XaKkepax W Npourx KrubepnpecTynHuKax CHu-
MaT  GUAbMbE, NWWYT KHUCY, NOKa3biBaloT
CeHCaUWMOHHbIE MaTepuansl Nno TENeBUOEHNIO,
KpOMe TOro, aHTUBUPYCHBLIE NPOrpamMmMel CTOAT
CerogHs, HaBEPHOE, Ha KaaoM KOMMbIOTEPE,
NOAKMNIOYEHHOM K MIHTEPHET, — O CYLWECTBOBA-
HKUM BUPYCOB W MX OMaCHOCTK 3H3I0T BCE.
OpHaKo NPOo Yrpo3bl M O TOM, Kak OT HUX MOMXHO

3AWMTUTECA, 00 HEAaBHEro BReMeHr YenoBekK
NpOCTO He 3amymMblBancA. TouHee He 3afyMbl-
Banuck o0 3ToM padblle Moaw, Bhajetowme
1N ynpaenawolme usHecom. MNotomy 4To nc
TOUHWKAMM BHY TREHHWX YIPO3 ABNAKDTCA COb-
CTBEHHO COTPYAHWKA KOMNAHKK.

Ceronns Toneko 8 EC, CLUA 1 HEKCTOPRBIX ApY-
MAX CTpaHax ecTb 3aKoHbl, OOA3LIBAIOWME KOM-
naHvik ONoOBeWATE NOCTPagaswmx 0b yTevke
rHpopmayn. Ho B BONbWIKMHCTBE CTPaH Npa-
BOROW CTATyC NOKa He ONpeaeneH.

Bonpoc o BaMHOCTM 3alUMTel OT BHYTPEHHWX
Yrpo3 CTan A0BONbHO OCTPG NOCNE TOro, Kak
B MOCNeaHne roabl yTeuky WHGopMaLMy ogHa
33 ApYrol Havanu NoTpACaTh KpynHewwwe
npegnpraTha.  BUHOBHWKaMKM  OKa3biBakoTCA
3a4acTyio CamMKk COTDYOHWKMA NOCTRadaBLmX
KOMPAHWIA.

MHorve cnydam 3acTaBnanT 3agymarsca o
BAMHOCTK 3aWK1Tel MHGOPMaUWK OT yTEUEK K
O CEpPLE3IHOCTM PUCKOB, KOTOPBIM NOABEPRIa-
I0TCA KOMMAHWK B Cnydae HecaHKuMoHMpO-
BAaHHOM WCNOMb3OBaHWA WMHPOPMaLKMK BHY-
TP KomnaHuK, JencTBMTENEHE, KoMy NpoLye
NonyunTs AOCTYN K Nanke ¢ AoKyMeHTamMK1 Ha



OGUCHOM KOMMBIOTEPE: Xakepy, YAANEHHO Mbl-
TAKLLEMYCA CNOMaTb KOPTMOPATMBHYIO CETb W
nogobpaTe Naponu, UK COTPYAHWUKY Komna-
HIMW, XOPOLLO pa3brpalolLemycs B yCTPONCTBE
cetu, [lo HenaBHEro BpemMeHy pelleHni, KoTo-
pole obecneuvsani Obl KOHUOEHUWANBHOCTL
[aHHbIX BHYTPU KOMNaHUK, NONPocTy He 6bino
Ha pbIHKE, W Bnagenbls DW3Heca He MOornu
KOHTPONMPOBaTh VHGOPMALMOHHBIE NOTOKK
8 KOMMaHuW, 0DHapy#MBaTh HEeCaHKUWMOHM-
DPOBAHHOE WCNONb30BaHWA KODPMOPATUBHbIX
nanHbix. CeroHa Takme CpeacTea ecTb - DLP-
cuctemb (Data Leakage Prevention). 3w pe-
WEeHWA OCYWECTBAAINT KOHTPONL OCHOBHBIX
KaHanoe yTedyek, NO3BOMAAA NPEefoTEpatuTh
CRyuaiHbIe MK YMBIWAEHHbIE YTeuky MHbOP-
MaLWm,

MHOrve yTeukn HOCAT CMy4YanHbIn XapakTep
~ 370, B MNEPBYI0 O4Yepefb, HEeOCTOPOMHbIE
OERCTBUA COTPYAHWKOB: MOTEPKH MODUNBHbBIX
KOMMBIOTEPOB, HOCUTENER W apXUBOB, Clyual
HaA OTNRAaBKa KOHQUMAEHUMANBHBIX AaHHBIX NO
e-mail U vx Nnonagadue g VIHTepHeT, Takue Cry-
YalHbIe YTEUKK MOTYT CTOWTE KOMNaHWA M-
NVapfe! 0oNNapos.

MNomumo  cobcreeHHo  yTevek, DLP-cuctema
cnocobHa obHapy#1BaTh HapylWeHWA nomu-
TUK MHOOPMAUWMOHHOM Be3onacHocTh. 310 K1
mepecblka KoHGUOEHUMANbHOW WHGOPMALIKA
Ha NOAO3IPUTENEHLIE NOYTOBLIE ALMKA, M Y-
fnukauma B VIHTEPHET 3a8e40MO NOKHON WK

TEMA HOMEPA: MHOPOPMALUWMOHHBIE TEXHONOTUN |

MCKakeHHOM UHGOPMALIMIK, NOpoYaLLEN peny-
TaLMIO KOMMaHWK,

MomMymo CnydaiHslx, GUKCUPYIOTCA W YMbILLNEH-
Hbie YTEUKM, UMCNO KOTOPbIX B 2009 . 3HaUMTENbH
Bo3pocno. C yMbllLNEHHBIMU yTeuKami BopoTLCa
[OCTATOUHO CNOKHO. Beab MHCAWe, kak Mpasw-
1O, IMEET BPEeMs NOArOTOBWTLCH, W3YUNUTE CUCTE-
Mbl 33LUMTHI B KOMNaHKK. A ecnin oH obnanaer xo-
POLWMAMI 3HaHVAMK B VT, TO OCTAHOBWTE YTEUKY
ellle CnokHee.

Heobxooumo  OTMETUTb, YTO  KOMMNEKCHbIE
crneunannsnpoganHsie DLP-peleHs ABNAKT-
cA Haubonee 3bdekTWBHEM cnocobom Gopb-
Bbl C yTeYkami JaHHbIX, Tak Kak OHW 3aLlvilia-
0T Cpasy BeCh MHMOPMALMCHHBIA NEPUMETD
opraHv3alumMy, a Takike obecnedvsalT UCnon-
HEHWE «BHELLHKX» TPeDOBaHWMIA MO 3aLUWUTE UH-
hopMaLIUK, NPEOBABNACMbIX NADTHEPAMMU UK
rOCY/lapCTBEHHbBIMW OpTaHaMM.

Ha cerofHAWHNA 1eHb Ha POCCUACKOM PBIHKE
MPWCYTCTBYET HECKOMbKO WIPOKOB, Npefsia-
rawowmx DLP-pelwieHna: ameprkaHckie KoMna-
Hiav (Websense, McAfee, Symantec) u poccuit-
ckan (InfoWatch). Y kamxaoh cucTemsl CTe CBOK
npermyLecTsa. RoMNaHua InfoWatch (pxogwT
B [pynny kKomnaHui Jlabopatopwa Kanepcko-
ro») BollWwAa Ha peiHok DLP B Poccun paHblwe
OPYriAX W ABNRETCA CETOfHA NWAEPOM 3TOMO
CErMEHTa PbliHKa.

Cospemernan DLP-cuctema - 210, Npexie ece-
rO, KOMIMIEKCHBIA 1M MHOTOYPOBHEBBIN NOAXOM

K 3alWTe OT BHYTPEHHKX WHGOPMALMOHHBLIX
Yrpo3 B KOMMaHWK. KOMNNEKCHOCTD 3aKiova-
2TCA B TOM, UTO MOMUMO TEXHUHECKNX CPEeACTE
KOHTPOMA HY»XHa Tak&e W afMUHNCTPATVBHAA
nopaep#ka. Jom#He BbTe BEICTROEHBI NOMW-
TUKM [OCTYNa K KOHGMASHUWaNbHON WHBOP-
Mauuy, wcnonbiogaHuie WT-pecypcos v TN
Mof MHOTOYDOBHEBOCTLIO 3aLMThI, KaK Npagu-
N0, UMEETCA B BUAY HaNWHME KOHTPONA 33 WUC-
nonb3osaHuem MHGOPMALIMKM Ha Pa3HBIX YPOB-
HAX: Ha YPOBHE CETU (KOHTPO/b Tpaduka); Ha
ypoBHe pabounx CTaHUmMi (KOHTPOIb BHELWHWX
YCTPOWCTB); WwdpoBaHye (AoNOAHWTENBHLIA
YPOBEHb 3aLLMThI).

Kpome 31010, Ana DLP-cUCTEMBI BaHHO UMETL
BOIMOMHOCTE MOCT-3Hanu3a, korfga oduuep
£230NacHOCT MOKET ODHAPYXUTE WHLIWAEHT,
AHAMM3IVPYA CHATYIO KOMuio  Tpaduka. Ya-
CTC YMBILNEHHBIE YTeukn OBHARYMXMBAIOTCA
UMEHHO MOCTPaKTyM, WHCakgepa GepyT C no-
TIMUHBIM, Ve MMER Ha PYKaX XOPOLWYIO OKa3a-
TenbHyto basy.

3a Heckonbko net DLP-cucTembl ycnenw no-
KazaTb cBOIO 3¢ derTEHOCTL. OTaenbHbIE Cry-
Yau BLIABNEHWUA W HAKa3aHWA 3M0YMbILNEHHBIX
WHCANAEPOB W NPeROTBPALLEHWA YTEUEK KOM-
MEpUECKOl TarHbl nonagaloT 8 npeccy. OneiT
skCnnyatauuW nokasan, uro DLP-cuctema B
COCTORHUI  MPEeaoTBRaTUTL  CYLWEeCTBEHHOe
YACTNO YTEYEK, a8 3HAUMT, CIKOHOMMUTL AEHbIM
KOMMaHWUK 1 COXPaHWTL €8 UMW, )

loBopuTe i1 Bbl no-pycckn?*
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