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Первый послекризисный год, по мнению заместителя директора центра 
информационной безопасности компании «Инфосистемы Джет» 
Евгения Акимова, стал «судным днем» для рынка информационной 
безопасности. «За прошлый год владельцы бизнеса привыкли раз-
бираться, на что тратятся их деньги, в том числе разобрались и в такой 
малопонятной для них теме, как ИБ, – объясняет Акимов. – Поэтому 
в 2010-м игроки сегмента ИБ, не ориентирующие свои решения на бизнес-
задачи организаций-заказчиков, потеряли долю рынка, а некоторые 
были вынуждены сворачивать это направление бизнеса». В целом он 
отмечает, что количество и объем проектов по ИБ в первом полугодии 
2010-го вышли на уровень 2008-го или лишь чуть-чуть его превысили. 
По мнению экспертов IBM Security, в период кризиса рынок IT в России, 
по разным оценкам, «просел» на 20 – 25%, а рынок ИБ в то же самое время 
вырос, хоть и всего на 4%. Компании, отказываясь от аппаратных и про-
граммных решений общего спектра, все равно старались не экономить 
на решениях по ИБ. 
Но Иван Бурдело, директор департамента информационной безопасности 
компании «Кабест» группы «Астерос», замечает, что рост сегмента ИБ 

именно в первом полугодии 2010-го был не столь замет-
ным, как предполагали эксперты. Вместо 10 – 15%, как 
ожидалось, рынок увеличился лишь на 5 – 7%. По на-
блюдениям «Кабест», основными локомотивами развития 

рынка ИБ остаются решения, направленные на обеспечение 
комплексного мониторинга систем ИБ и оценки их соответствия 

стандартам по безопасности. Кроме того, в рамках действующей 
политики по развитию и совершенствованию системы электронных 

государственных услуг особую значимость стали играть защищенные 
системы электронного документооборота и удостоверяющие центры 
электронной цифровой подписи. Количество контрактов в компании 
«Кабест», которая специализируется на проектировании и внедрении 

интегрированных систем комплексной безопасности объектов, систем ИБ, 
создании ситуационно-аналитических центров, за первые полгода увели-
чилось вдвое.

Информационная 
безопасность (ИБ) 
по-прежнему является 
одним из самых 
быстрорастущих 
сегментов рынка 
информационных 
технологий. Нынешний 
год, по прогнозам 
экспертов, должен 
восстановить 
показатели «золотого» 
2008-го.

Под щитом 
или
на щите
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«Однако в будущем столь значительного роста рынка ИБ, который в 
2008 году предрекали мировые эксперты, ждать не стоит. Многие западные 
страны до сих пор находятся под влиянием стойкой рецессии, поэтому 
бурного подъема экономики, а значит и IT и ИБ-сегментов, мы в ближай-
шем будущем не ожидаем», – констатирует Хайретдинов. В ЛК надеялись 
на восстановление рынка начиная уже с I квартала, и эти надежды оправда-
лись. «По нашим изначальным оценкам, рост российского антивирусного 
сегмента в текущем году предполагался в границах 20%, – отмечает Сергей 
Земков. – Но показатели I квартала уже превышают данные прогнозы. Если 
такие темпы сохранятся, то итоговый рост российского антивирусного рын-
ка может быть несколько выше. Исходя из этого, в 2010 году мы ожидаем 
развития как минимум в границах тех же 20 – 25%, однако наши прогнозы 
могут быть скорректированы в сторону увеличения». В «Кабест» предпо-
лагают, что рынок информационной безопасности увеличится в пределах 
8 – 10%. Кирилл Керценбаум надеется, что, так как сейчас компании более 
уверены в своем будущем, рынок IT может вырасти по итогам 2010-го 
примерно на 15 – 20% и рост рынка ИБ будет примерно таким же.
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Е В Г Е Н И Й  А К И М О В ,
ЗАМЕСТИТЕЛЬ ДИРЕКТОРА ЦЕНТРА 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ КОМПАНИИ 
«ИНФОСИСТЕМЫ ДЖЕТ»:

«2009 год, прошедший под знаком 
сокращения расходов, существенно 
изменил рынок информационной 
безопасности. Бизнес-заказчики 
стали намного плотнее контроли-
ровать затраты на обеспечение ИБ, 
требуя очевидного и конкретного 
результата. Такая практика пере-
шла и на 2010 г. Увеличились лишь 
ожидаемые сроки окупаемости, что 
позволило стартовать более долго-
срочным проектам с существенно 
большим бюджетом, чем год назад. 
В результате возросла востре-
бованность таких затратных, но 
быстро окупаемых проектов, как, 
например, борьба с мошенниче-
ством. При этом к традиционным 
проектам в телекоме добавились 
проекты в финансовой сфере 
(мошенничество с электронными 
платежами) и даже в нефтегазовой 
отрасли. К таким же востребован-
ным направлениям относится пре-
дотвращение утечки информации, 
содержащей коммерческую тайну. 
В ближайшее время мы ожидаем 
внедрения подобных ИБ-систем с 
легко просчитываемым ROI во всех 
крупных компаниях РФ».

Рустэм Хайретдинов подчеркивает, что рынок активно растет за счет ин-
теграционных решений вендоров. Например, производители антивирусов 
активно интегрируются с поставщиками систем защиты от внутренних 
угроз (DLP и проч.), DLP-системы в свою очередь объединяются с техни-
ческими средствами защиты авторских прав (DRM) и многофункциональ-
ными устройствами для защиты сетевых ресурсов (UTM). «Именно такие 
объединенные решения более востребованы заказчиками, которые либо 
хотят получить комплексную защиту «в одном флаконе», либо нуждаются 
в отдельных решениях, легко интегрируемых с другими системами ИБ, уже 
установленными в компаниях», – уверен Хайретдинов.
Михаил Дрожжевкин также отмечает, что корпоративный рынок все боль-
шее внимание уделяет комплексным решениям по безопасности, которые 
позволяют не только решать конкретные узкие задачи защиты данных от 
какой-либо угрозы, но и управлять жизненным циклом конфиденциальной 
информации. Но при этом имеются ниши, пока что прочно занятые специ-
ализированными решениями. И антивирусная защита входит в их число.
Иван Бурдело, напротив, считает, что популярность комплексных си-
стем – тренд на Западе, а в России концепция комплексной безопасности 
пока не прижилась. «Более того, в нашей стране обеспечение безопасности 
финансируется по остаточному принципу, – отмечает Бурдело. – На про-
мышленных предприятиях бюджет на ИБ может составлять от 0,2 до 0,5% 
от IT-бюджета. В банках чуть выше – от 0,6% до 1%. Для сравнения: на обе-
спечение безопасности в западных странах выделяется бюджет, который 
в разы превышает российские цифры. Более того, там на законодательном 
уровне закреплено, что затраты на безопасность организаций государ-
ственного сектора должны составлять не менее 8% от всего бюджета».
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ИНСАЙДЕРЫ 
НЕ ПРОЙДУТ
В качестве примера успешного 
внедрения системы защиты кон-
фиденциальной информации 
можно привести комплексное 
программное решение InfoWatch 
Traffic Monitor, реализованное 
компанией InfoWatch в ОАО «Банк 
Москвы».
Решение не только управляет все-
ми информационными потоками 
банка, проходящими через e-mail, 
системы мгновенных сообщений 
и т.п., но также позволяет контро-
лировать копирование инфор-
мации на съемные носители и 
печать документов.  
Таким образом, банк получил 
эффективную и управляемую 
систему защиты почтового канала 
от инсайдеров и утечек. Решение 
InfoWatch Traffic Monitor полно-
стью удовлетворило банковские 
требования по производитель-
ности и устойчивости, а также по 
наличию необходимого функ-
ционала. К тому же продукт очень 
быстро и легко интегрировался 
в информационную систему, что 
позволило сохранить непрерыв-
ность бизнес-процессов банка. 
Наиболее высокой оценки сотруд-
ников отдела информационной 
безопасности клиента удостои-
лась высокая производительность 
и модульность продукта, позво-
ляющая осуществлять как  защи-
ту отдельных каналов передачи 
информации, так и комплекс-
ный контроль всех коммуника-
ционных каналов. Кроме того, 
банковские специалисты отдель-
но подчеркнули, что система от-
лично справилась со средним 
ежесуточным почтовым трафи-
ком: более 60 тыс. сообщений. 
А60максимальное время задерж-
ки одного почтового сообщения 
при обработке InfoWatch Traffic 
Monitor не превышает 1 секунды.
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факторами. В первую очередь, это постепенный переход от автоматизации 
госсектора к внедрению госуслуг в электронном виде, что требует модер-
низации существующей IT-инфраструктуры и усиления используемых 
средств защиты. Не меньшим подспорьем стали законодательные меры 
поддержки для коммерческих структур. 
Также все эксперты отмечают, что на рынок продолжает влиять самый 
сильный фактор 2009 года. Речь идет о ФЗ-152, касающемся прав обраще-
ния с персональными данными. Некоторые аналитики прогнозируют, что 
расходы заказчиков на выполнение требований этого закона составят пя-
тую часть объема всего российского рынка информационной безопасности 
в 2010 г. Этот сегмент по итогам года вырастет, по мнению специалистов, на 
37%, при этом весь рынок увеличится предположительно на 5 – 15%.

К О М П Л Е К С Н Ы Й  П О Д Х О Д

По мнению Зорина, антивирусное ПО составляет самый массовый и наи-
более стабильный сегмент ИБ-рынка, причем насыщение в нем произойдет 
еще не скоро, а может быть, никогда. Растет изощренность атак – растут и 
требования к антивирусным средствам. Вечная борьба щита и меча про-
должается. 
Михаил Дрожжевкин, глава российского представительства ESET, также 
отмечает, что наиболее динамичный рост показывают сегменты програм-
много обеспечения и информационной безопасности. «В первом полугодии 
средний рост по рынку составляет около 7 – 8% и от 12% до 15% по на-
правлению антивирусных решений, – говорит Дрожжевкин. – Несомненно, 
у лидеров рынка (на нашем примере) данный показатель значительно выше 
за счет более стабильного положения в период кризиса и сбалансирован-
ной стратегии развития». При этом самыми активными покупателями ПО 
в нынешнем году являются домашние пользователи, а не корпоративные. 
Эксперты объясняют это тем, что у потребителей восстановилась уверен-
ность в завтрашнем дне. Корпоративные заказчики также «разморозили» 
свои бюджеты, и их закупки медленно, но верно увеличиваются в объемах. 
Рустэм Хайретдинов, заместитель генерального директора InfoWatch, 
рассказывает, что в 2009 г. его компании не удалось полностью избежать 
последствий мирового финансового кризиса и ее доходы несколько снизи-
лись. Однако уже в первой половине 2010-го InfoWatch заработала столько 
же, сколько за весь предыдущий год.
Среди ключевых направлений ИБ Зорин выделяет продажу продуктов 
DLP (Data Leak Prevention – решения по предотвращению утечек информа-
ции). «Ежегодное увеличение статистического числа инсайдерских утечек 
в общей доле угроз безопасности приводит к росту продаж DLP-систем 
в коммерческом секторе», – объясняет он. Евгений Акимов напоминает, 
что с точки зрения технологий отечественные решения в ряде сегментов 
не только составляют конкуренцию мировым брендам, но даже занимают 
лидирующие позиции. К уже традиционному успеху «Антивируса Каспер-
ского» и российской системы класса DLP (бренд «Дозор») присоединился и 
продукт по комплексному мониторингу ИБ – MaxPatrol. SH
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