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РосЕвроБанк использует решение 
InfoWatch для защиты от внутренних угроз 
информационной безопасности  

Введение 

Банки владеют наиболее массивным объемом конфиденциальной 
информации, утечка которой грозит самыми серьезными последствиями, как 
для самого банка, так и для его клиентов. Для банка инцидент, связанный с 
утечкой конфиденциальных данных, чреват потерей репутации, оттоком 
клиентом и финансовыми потерями. Финансовые регуляторы, как 
российские, так и международные, уделяют огромное внимание вопросам 
обеспечения информационной безопасности (ИБ) в банковском секторе.  

Заказчик 

АКБ РосЕвроБанк (ОАО) успешно работает в российской банковской системе 
с 1994 года и оказывает финансовые услуги корпоративным и частным 
клиентам. 

В настоящее время РосЕвроБанк входит в число 50 крупнейших банков 
России по величине активов и собственного капитала. Согласно рейтингам 
деловых изданий России, РосЕвроБанк входит в число 30 самых надежных 
банков. 

РосЕвроБанк имеет статус Principal Member в международной платежной 
системе VISA International. Банк является членом Национальной Ассоциации 
Участников Фондового Рынка (НАУФОР), Московской Межбанковской 
Валютной Биржи (ММВБ), Российской Торговой Системы (РТС), Московской 
Фондовой Биржи, Национальной Фондовой Ассоциации (НФА), 
Международного общества телекоммуникаций SWIFT. 

Задача 

Наиболее актуальная проблема для службы безопасности в финансовых 
институтах – защита конфиденциальных данных клиента. Именно утечки 
информации, инициированные инсайдерами, приносят финансовым 
организациям наибольшие потери.  

Для РосЕвроБанка при выборе системы защиты от внутренних угроз 
информационной безопасности основным критерием была комплексность 
решения. Банку нужно было решение, которое бы позволяло обеспечить 
комплексную защиту всех электронных информационных потоков.  

Решение 

РосЕвроБанк остановил свой выбор на решении компании InfoWatch как 
наиболее эффективной системе защиты и контроля электронных 
информационных потоков по сравнению с существующими аналогами. В 
центральном отделении банка был внедрен один из модулей системы 
контроля конфиденциальной информации InfoWatch Traffic Monitor 
Enterprise. 
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InfoWatch Traffic Monitor – это комплексное программное решение, 
предназначенное для крупных компаний и организаций и представляющее 
собой полнофункциональную систему защиты конфиденциальной 
информации. Решение управляет всеми информационными потоками 
компаний, в том числе проходящими через электронную почту, Интернет-
форумы, системы мгновенных сообщений (типа ICQ) и т.п., а также 
позволяет контролировать копирование информации на съемные носители и 
печать документов.   

Результаты 

Интегрированный банком модуль, входящий в состав InfoWatch Traffic 
Monitor Enterprise, обеспечивает полноценный контроль электронных 
информационных потоков. 

Несмотря на некоторые сложности, возникшие в процессе реализации 
проекта, основные цели внедрения были достигнуты благодаря специальной 
доработке продукта под потребности банка. Адаптация продукта к условиям 
эксплуатации в информационной системе «РосЕвроБанка» была проведена 
специалистами InfoWatch качественно и быстро. 

Для более успешного внедрения база контентной фильтрации (БКФ) 
InfoWatch, ориентированная на предприятия банковской отрасли, была 
дополнительно доработана с учетом особенностей информационных потоков 
«РосЕвроБанка». Это позволило оптимизировать работу модуля контроля 
информации InfoWatch под специфику потребностей банка. 

Отзыв клиента 

«Наше плодотворное сотрудничество началось в 2006г. Решение InfoWatch 
нас полностью удовлетворяет. А решающими факторами при выборе 
программного продукта InfoWatch стали комплексность защиты и 
великолепная поддержка клиентов».  
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