
Каждый третий –
в Интернете

Личные данные 6 млн жи-

телей Чили оказались в ши-

роком доступе в Интернете

благодаря действиям хакеров.

Среди доступных данных –

номера документов, удосто-

веряющих личность, телефо-

ны, домашние адреса и адреса

электронной почты, а также

данные об уровне образова-

тельной подготовки. Инфор-

мация появилась после взло-

ма базы данных избиратель-

ной комиссии, Министерства

образования и других ве-

домств.

Как сообщили представи-

тели полиции Чили, большая

часть опубликованных дан-

ных была оперативно удале-

на из Сети.

Население Чили в 2007 г.

насчитывало немногим более

16 млн человек.

В США предъявлены 
обвинения кардерам 
из Украины и Эстонии

Правоохранительными

органами США предъявлено

обвинение в крупной краже

номеров кредитных карточек

уроженцу Эстонии Александ-

ру Суворову и уроженецу Ук-

раины Максиму Ястремско-

му, обвиняемым в сетевом

мошенничестве, краже лич-

ных данных и попытке взло-

ма компьютерной системы се-

ти ресторанов Dave & Buster's.

Ястремский по прозвищу

«Максик» и Суворов по про-

звищу JonnyHell установи-

ли на компьютеры Dave &

Buster's шпионскую програм-

му, способную скачивать ин-

формацию с кредитной кар-

точки. С мая по сентябрь

2007 г. злоумышленники по-

лучили доступ к 5100 кредит-

ным карточкам Visa и Master-

Card, а также к 32 карточкам

American Express. Они вос-

пользовались 675 номерами

кредитных карточек, чтобы

совершить покупки на сумму

в 600 тыс. долл.

Все – в суд!
С целью кражи конфиден-

циальной информации ки-

бермошенники осуществи-

ли рассылку фальшивых по-

весток в суд высокопоставлен-

ным руководителям извест-

ных американских компаний.

Схема, примененная преступ-

никами, сводится к использо-

ванию методов социального

инжиниринга с целью вне-

дрения на компьютеры жертв

вредоносного программного

обеспечения. В рассылаемых

мошенниками письмах гово-

рилось, что их получателям

предписано явиться в суд.

При этом сами сообщения

выглядели весьма реалистич-

но: в них даже была простав-

лена печать Федерального су-

да города Сан-Диего (Кали-

форния). Для удостоверения

факта ознакомления с повест-

кой получателю фальшивого

письма предлагалось прой-

ти по указанной в нем ссыл-

ке. Как нетрудно догадаться,

в этом случае на экран вы-

водился реалистично выгля-

дящий документ, а на ком-

пьютер незаметно подгружа-

лись вредоносные компонен-

ты, позволявшие удаленно

контролировать ПК.

Фальшивые повестки в суд

были разосланы тысячам ме-

неджеров известных компа-

ний. Среди получателей таких

писем присутствуют руково-

дители CitiBank, eBay, AOL,

Time Warner и пр. Эксперты

подчеркивают, что в целом,

хакерская атака оказалась

весьма эффективной. Впро-

чем, у внимательных пользо-

вателей фальшивые повестки

в суд все же должны были вы-

звать подозрения. Дело в том,

что наличествовавшая в со-

общениях ссылка указывала

на сайт в зоне .com, тогда как

американские правительст-

венные организации, как пра-

вило, зарегистрированы в до-

мене .gov.

НОВОСТИ 
КОМПАНИЙ

Открытое ПО 
станет более безопасным

Группа ИТ-профессиона-

лов из разных компаний при

поддержке Google и Intel за-

пускает проект по обеспече-

нию информационной без-

опасности открытых продук-

тов. Инициатива, получив-

шая название oCERT (Open-

source Computer Emergency

Response Team), имеет своей

целью исследование безопас-

ности открытого ПО и рас-

следование инцидентов, свя-

занных с ним.

Организаторы oCERT го-

ворят, что необходимость со-

здания такой группы уже дав-

но созрела, так как открытое

ПО уже давно применяется

не только на компьютерах



пользователей-энтузиастов,

но и в корпоративных и го-

сударственных средах.

На сегодня в oCERT вхо-

дят представители компаний

Intel, Google, Mandriva, Gen-

too, SecWest, Open Source Lab,

а также разработчики попу-

лярных открытых программ

OpenSSH, Nmap и др. При-

соединится к группе предла-

гается всем Linux-вендорам

и разработчикам популярных

opensource-продуктов. Что-

бы стать полноправным чле-

ном oCERT разработчик дол-

жен выполнить ряд требова-

ний, например, подписать со-

глашение, где он обязуется не

замалчивать ситуацию с об-

наруженными дырами.

В ближайшее время новая

группа займется подборкой

и публикацией списков уязви-

мостей, обнаруженных в от-

крытых программах, а также

анализом кодов. Помимо это-

го, oCERT намерена коорди-

нировать процессы разработ-

ки многих продуктов и осу-

ществлять руководство выпу-

ском патчей для них.

Cisco – лучшая! 
Cisco была названа Ассо-

циацией безопасности ин-

формационных систем (Infor-

mation Systems Security Asso-

ciation, ISSA) лучшей компа-

нией 2007 года в знак при-

знания ее заслуг перед ISSA

и всеми специалистами в об-

ласти безопасности. 

ISSA представляет собой

самую крупную международ-

ную профессиональную ассо-

циацию специалистов по без-

опасности информационных

систем. В нее входят 10 тыс.

профессионалов из 70 стран

мира и более 125 отделений.

Члены ISSA считаются луч-

шими специалистами для раз-

решения сложных проблем

в области защиты критически

важных ресурсов малых пред-

приятий, глобальных корпо-

раций и государственных уч-

реждений.

ОЦЕНКИ 
И ПРОГНОЗЫ

Доля спама в Рунете 
близка к максимуму

В марте доля спама в об-

щем объеме почтового тра-

фика российского Интернета

достигла 90,7 %. Такие дан-

ные приводятся в аналитичес-

ком исследовании разработ-

чика антивирусных программ

для компьютеров «Лаборато-

рия Касперского».

Речь идет о среднем по-

казателе. Между тем, в от-

дельные дни число ненуж-

ных и вредоносных сообще-

ний приближалось к макси-

муму. Так, 1 марта почтовый

трафик был забит спамом на

97,8 %, что превысило считав-

шиеся рекордными в этом го-

ду показатели 1 января. Впро-

чем, даже в относительно сво-

бодные от подобных писем

дни пользователям было не-

намного проще. Самый низ-

кий показатель спама, зафик-

сированный 27 марта, состав-

лял 83,5 %. При этом экс-

перты отмечают двукратный

рост числа писем, содержа-

щих спам с графическими

вложениями: с 14 % в январе

до 28 % в марте.

Видали и безопасней
Согласно исследованию

антивирусной компании PC

Tools, Windows Vista защище-

на от вредоносного ПО луч-

ше, чем XP, но хуже, чем Win-

dows 2000. Исследование ста-

вит под сомнение заявление

Microsoft о том, что Vista яв-

ляется самой безопасной ОС.

Исследования, основанные

на антивирусном сканирова-

нии более чем 1,4 млн ПК при

помощи технологии Threat-

Fire от PC Tools, показали:

за период в полгода обнару-

жено 639 угроз на 1000 ПК,

работающих с Windows Vis-

ta, 1021 угроз на 1000 ПК –

с Windows XP и 586 на 1000

машинах – с Windows 2000.

В процессе исследования

подсчитывалось количество

заражений, а не количество

инфицированных ПК.

При подготовке новостей
использованы материалы
сайтов www.cnews.ru,
www.compulenta.ru,
www.cybersecurity.ru,
www.interfax-russia.ru,
www.lenta.ru, www.rbc.ru,
www.rsoc.ru, www.security-
lab.ru и собственные источ-
ники информации.

Криптография как надежное средство защиты данных
4–6 апреля на конференции «РусКрипто�2008» компания Info�

Watch представила бета�версию своего нового продукта InfoWatch
CryptoStorage, предназначенного для централизованной защиты кон�
фиденциальной информации криптографическими методами в про�
цессе ее хранения и обработки.

Продукт обеспечивает комплексный подход к защите данных. Сре�
ди его функциональных возможностей – шифрование с использова�
нием стойких алгоритмов (файлов и папок, разделов жесткого дис�
ка, съемных носителей и специализированных объектов хранения
данных), разграничение прав доступа пользователей к защищаемым
объектам, обеспечение возможности восстановления доступа к кон�
фиденциальной информации в случае утери ключа шифрования.

В Тюмени арестованы похитители кредиток
В Тюменский областной суд направлено уголовное дело в отно�

шении мошенников, которые похитили более 450 карточек клиен�
тов банка «Русский стандарт» и нанесли банку ущерб в размере
11 млн руб.

По данным следствия, организатором преступной группы стал
24�летний тюменец, который во время прохождения практики в тю�
менском филиале банка «Русский стандарт» придумал схему завла�
дения кредитными банковскими картами.

По словам экспертов InfoWatch, некоторые персональные дан�
ные о держателе карты можно унести в голове, однако DLP�систе�
мы (системы по защите данных от утечек), в данном случае могли
серьезно помочь в последующем расследовании дела.
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